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1. AMAC

Bu prosediiriin amaci, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanlig
kapsamindaki isletim prosediirlerinin giivenlik ¢erg¢evesinde yonetim esaslarini belirlemektir.

2. KAPSAM

Bu prosediiriin amaci, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanlig1 igin
belirtilen ve uyulmasi gereken hususlar kurum ¢alisanlar1 veya {i¢iincii taraflarca kullanilan tiim bilgi
sistemleri i¢in gegerlidir.

3. TANIMLAR VE KISALTMALAR
Ozel bir tanim bulunmamaktadir.
4., SORUMLULAR

Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasindan ve kontroliinden sorumludur.
Sistem Yoneticileri: Sunucu igletimi, loglama, yamalama, yetki yonetimi.

Ag Yoneticileri: Firewall, switch, router, WAF, IPS/IDS ve ag giivenligi.

Uygulama Yoneticileri: Uygulamalarin giivenli isletimi ve siirim kontrolii.
Yedekleme Sorumlulari: Yedekleme ve felaket kurtarma stiregleri.

Tiim Personel: Kurallara uymak ve siipheli durumlari bildirmek.

5. UYGULAMA
5.1 Yazih isletim Prosediirleri

Bilgi sistemlerinin isletiminden ve kullanimindan sorumlu personellerin, igletim faaliyetlerini nasil
stirdiirmesi gerektigine dair prosediirler yazili hale getirilerek ilgili kullanicilarin erisimine sunulur.

Isletim prosediirleri ve sistem faaliyetleri igin prosediirlerin yazili hali resmi olarak kabul edilir ve
yetkili yonetim tarafindan degisiklikler yapilabilir. Teknik olarak miimkiin olan durumlarda bilgi
sistemleri ayni prosediirler, araclar ve yardimci programlar kullanilarak siirekli olarak yonetilir.

5.2 Degisiklik Yonetimi

Bilgi giivenligini etkileyen, kurum is stiregleri, bilgi isleme tesisleri ve sistemlerdeki degisiklikler
kontrol edilir. Degisiklik kontrol yonetiminde agagidaki prensipler g6z éniinde bulundurulur.

e Onemli degisikliklerin tanimlanmasi ve kaydedilmesi,

e Degisikliklerin planlanmasi ve test edilmesi,

e Degisikliklerin bilgi giivenligi ve is siirekliligi etkileri de dahil potansiyel etkilerinin
degerlendirilmesi,

e Onerilen degisiklikler igin resmi onay,

e Bilgi giivenligi gereksinimlerinin karsilandiginin dogrulanmasi,

e Kritik durumlarda geri doniis senaryolar1 degerlendirilmelidir.

Gizlilik: C2 ilk Yayin Tarihi: 01.12.2023 Revizyon Tarihi / Revizyon No. 01.12.2023/ 00 Sayfal/5




BURSA ULUDAG UNIVERSITESI

BIDB iSLETIiM GUVENLIiGi PROSEDURU PRBGYS 005

Degisiklikler yapildiginda ilgili tiim bilgileri igeren denetim kayitlari tutulur.

Ek : FR 3.3.2 12 Yeni sunucu ve mevcut sunucu degisiklik talep formu.
Ek : FR 3.3.1 01 Yeni yazilim ve mevcut yazilim degisiklik talep formu.

5.3 Kapasite Yonetimi

Kapasite gereksinimleri s6z konusu sistemin is Kritikligi dikkate alinarak belirlenir. Sistemi ayarlama
ve izleme, gerekli hallerde, sistemlerin kullanilabilirligini ve verimliligini artirmak i¢in uygulanir.
Tarama ve izleme kontrolleri zamaninda sorunlar1 tespit etmek icin dnemlidir. Gelecekteki kapasite
gereksinimlerinin kestirimleri, yeni is ve sistem gereksinimlerini ve kurulusun bilgi isleme
yeteneklerinde mevcut ve 6ngoriilen egilimlerini dikkate anilarak degerlendirilir.

Uzun tedarik siirelerine ve yiiksek maliyetlere sahip sunucu ve sistem kaynaklari i¢in 6zel ilgi gerekir.
Bu nedenle bu kritiklikteki sistem kaynaklart mutlaka izlenir. Is Uygulamalar1 ve Yonetim Bilgi
sistemlerine ait sistem kaynaklarinin kullanim egilimleri sistem yoneticilerince izlenerek kayit altina
alinir.

Sistem ve network yonetiminden sorumlu personeller, sistem giivenligi veya hizmetleri i¢in bir tehdit
sunan kilit personelin {izerindeki darbogazlar1 ve bagimlilig1 belirlemek ve 6nlemek i¢in bu bilgileri
kullanir ve uygun aksiyonlar1 gergeklestirir. Yeterli kapasitenin saglanmasi, kapasite arttirilarak ya da
talep azaltilarak elde edilebilir. Kapasite talep yonetim 6rnekleri agagidaki hususlari igerir:

Kullanilmayan verinin silinmesi (disk alani),

Uygulamalarin, sistemlerin, veri tabanlarinin ya da ortamlarin hizmetten ¢ikarilmasi,

Toplu proseslerin ve zamanlamalarin optimizesi,

Uygulama mantiZinin ya da veri taban1 sorgularinin optimize edilmesi,

Eger is kritik degilse kaynak tiiketen hizmetler i¢in reddetme ya da bant genisligi sinirlamasi
(Ornegin; Video akislar1)

5.4 Gelistirme, Test ve Isletim Ortamlarinin Birbirinden Ayrilmasi

Gelistirme, test ve igletim ortamlari, yetkisiz erisim veya isletim ortamlarinda degisiklik risklerinin
azaltilmasi i¢in birbirinden ayrilmistir. Gelistirme, test ve isletim ortamlar1 ayni sunucu/bilgisayar
tizerinde barindirilmaz. Miimkiinse farkli etki alanlar1 ve aglarda konumlandirilir.

Yapilacak giincelleme veya yeni uygulama kurulumlari ilk 6nce test sunucusunda gergeklestirilip daha
sonra canli sistemlere kurulumlar yapilmalidir. Yapilan her gelistirme ve yeni kurulum islemleri
degisiklik yonetimi dikkate alinarak gergeklestirilmeli ve degisiklik kayit formuna islenerek kayit
altina alinmalidir.

Kotiiciil Yazilimlardan Korunma; Zararli yazilima karsi koruma; zararli yazilim kod tespitine ve
yazilim onarimina, gilivenlik bilincine ve uygun sistem erisim ve degisim yOnetimi kontrollerine
dayanir. Zararh yazilimlardan korunmaya iliskin asagidaki prensipler dikkate alinir:

e Yetkisiz yazilim kurulumu ve kullanimi1 kullanicilarin Local Admin yetkisi alinarak engellenir.

e Kullanicilarin yazilim kurulum ihtiyaglar1 Bilgi islem personelince yalnizca kurulumuna izin
verilen uygulamalarca karsilanir.
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e Zararh igerik barindiran web sitelerine erisim firewall {izerinden Url ve igerik filtreleme ile
engellenir.

e Ozel kritiklik seviyesinde olan sistemler (SCADA vb.) gerekli gériildiigii takdirde dis
diinyadan yalitilir.

e Tasmabilir medya kullanimina kapatilir.

e Devreye alinacak anti virlis uygulamalarinin, miimkiinse sistemlerde diizenli gézden gecirme
ve dosyalarda yetkisiz degisikliklerin izlenmesini saglayacak 6zellikte olmasina dikkat edilir.

e Kaullanicilara teslim edilen bilgisayarlar Anti Viriis uygulamasi kurulmadan teslim edilmez.

e Isletim Sistemleri haftada en az bir kez olmak iizere otomatik anti viriis uygulamas ile taranur.

o Isletim sistemlerindeki Anti Viriis uygulamalari son kullanicilarin yetkisiz devre dist
birakmasina karst sifre korumalidir.

e Tiim personel, Bilgi Gilivenligi Farkindahik Egitimleri ile zararli yazilimlara karsi
bilinglendirilir.

e Zararli yazilim bulasma riski degerlendirilerek, gerekli yedekleme, kurtarma ve Is siirekliligi
planlar1 hazirlanir.

e Periyodik olarak test edilir.

¢ Giincel zararli yazilimlardan haberdar olmak i¢in 6zel ilgi gruplart ile iletisim halinde kalinir.

e Firewall, router vb. ag cihazlarinin Firmware giincellestirmeleri diizenli takip edilerek, giincel
versiyonun kullanilmasi saglanir.

e Isletim Sistemlerinin Giincellestirme ve Yama ydnetimi igin uygun kontroller saglanr.

e Mail sistemleri i¢in gerekli anti-spam kontrolleri uygulanir.

e Mail yoluyla gelebilecek phishing saldirilarina karsit mail altyapisinin SPF, PTR ve Reverse
DNS kontrolleri uygulamasi saglanir.

5.5 Yedekleme

Bilgi ve sistemler, siire¢ sahipleri ve birim yoneticilerinin yedekleme gereksinimleri dikkate alinarak
yedeklenir. Yedeklemenin frekansi, tiirli ve ortamu ile birlikte yedeklenecek veri siireg sahipleri ile
istisare edilerek belirlenir ve bu dogrultuda yedekleme plani olusturulur.

Yedekleme planlari, bir felaket veya ortam hatasindan sonra gerekli tim bilgi ve yazilimin telafi
edilebilir olmasindan emin olunacak sekilde olusturulur.

Yedekleme plani tasarlanirken asagidaki prensipler dikkate alinir:

e Yedeklerin tiirii (6rnegin; tam veya diferansiyel yedekleme) ve sikligimin kurulusun is
gereksinimlerini, ilgili bilgilerin glivenlik gereksinimlerini ve kurulusun siirekli ¢alismasi i¢in
bilginin kritikligini yansitir.

¢ Yedeklemeler, miimkiinse merkezde bir felaketten dolay1 goriilecek hasardan kaginmak icin
yeterli bir mesafede olan uzak bir yerde muhafaza edilecek sekilde planlanir.

e Yedekleme bilgileri, fiziksel ve ¢evresel etkilere kars1 korunur.

e Yedekleme ortami, acil durumlarda kullanmak gerektiginde kullanilabilir durumda
oldugundan emin olmak i¢in diizenle araliklar ile test edilir.

e Yedekten geri doniis testleri test ortaminda yapilir, orijinal ortamlarda yedekleme ya da geri
yiikleme siirecinin basarisiz olmas1 durumunda onarilamaz veri kaybina ya da hasarina neden
olabileceginden orijinal ortaminda yapilmaz.
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e Gizliligin 6nemli oldugu (yedeklenen verinin hassas veri olmast durumunda) durumlarda,
yedeklemenin sifreleme yoluyla korunmasi gerekir.

EK: FR 3.3.2_09 Yedek Alma Takip Formu

5.6 Kaydetme ve izleme
5.6.1 Olay Kaydetme

Kullanici faaliyetleri, istisnai durumlar, hatalar ve bilgi giivenligi olaylarin1 kaydeden olay kayitlar
ilgili sistemlerden toplanarak saklanir ve gerektiginde gézden gegirilir. Olay Kayitlari, hassas veri ve
kisisel kimlik bilgileri igerebilir. Bu gibi loglara yonelik uygun koruma yontemleri belirlenir.

Loglarda miimkiin oldugunca asagidaki icerikler yer alir:

Kullanici kimlikleri,

Sistem faaliyetleri,

Oturum a¢gma ve oturum kapatma gibi anahtar olaylarin tarihleri, saatleri ve detaylari,
Miimkiinse aygit kimligi ya da yeri ve sistem tanimlayicisi,

Basarili ve reddedilmis, sistem erisim girisimlerinin kayitlari,

Erisilen dosyalar ve erisim tiiru,

Ag adresi ve protokolleri,

Anti-viris sistemleri ve saldir tespit sistemleri gibi koruma sistemlerinin etkinlestirilmesi ve
devre dis1 birakilmasi,

e Uygulamalarda kullanicilar tarafindan yiiriitiilen islemlerin kayitlari.

5.6.2 Kayit Bilgisinin Korunmasi
Log kayit ortamlarina erisim yalnizca yetkili personelce saglanir ve erisim yetkileri periyodik olarak
gozden gegirilir.

5.6.3 Yonetici ve Operator Kayitlar
5.6.1 Maddesindeki log kayit kurallar1 ¢cer¢evesinde kayitlart tutulmaktadir.

5.7 Saat Senkronizasyonu
Etki alaninda yer almayan sistemlere de NTP adresi girilerek saat senkronizasyonu saglanir.

5.8 Isletimsel Yazilim Kontrolii
Isletim sistemleri iizerine kontrolsiiz yazilim kurulumunu engellemek amaciyla tiim kullanicilardan
Local Admin Yetkileri alinmistir. Thtiya¢ duyulan yazilim yiliklemeleri Bilgi Teknolojileri

personelince gerceklestirilir. Isletim sistemlerinde yazilim kurulumuna iliskin kontrollerde asagidaki
prensipler goz 6niinde bulundurulur:

Gizlilik: C2 ilk Yayin Tarihi: 01.12.2023 Revizyon Tarihi / Revizyon No. 01.12.2023/ 00 Sayfad /5



BURSA ULUDAG UNIVERSITESI

BIDB iSLETIiM GUVENLIiGi PROSEDURU PRBGYS 005

e Isletimdeki sistemlerde (Canli Sistemlerde) sadece calistirilabilir onayli kod bulundurulur,
gelistirme kodu ya da derleyiciler bulundurulmaz.

e Uygulama ve isletimsel sistem yazilimlari sadece kapsamli ve basarili bir sekilde test edildikten
sonra uygulanir.

e Testler, kullanilabilirligi, giivenligi, diger sistemlere etkiyi ve kullanic1 dostlugunu kapsar ve
ayr1 sistemler lizerinde yapilir.

e Yazilimsal degisiklikleri uygulamadan dnce bir geri alma stratejisi belirlenir.

e Gerektiginde uygulama yaziliminin 6nceki siirlimleri bir acil durum 6nlemi olarak saklanir.

e Yaziliminin eski slirlimleri tiim gerekli bilgi, parametreler, prosediirler, yapilandirma detaylar
ve destekleyen yazilim ile birlikte veriler arsivde tutulabildigi siirece saklanir.

6. ILGILi DOKUMANLAR

TS ISO / IEC 27001 Bilgi Giivenligi Yonetim Sistemi

TS ISO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Giivenligi Yonetimi i¢in Uygulama
Kurallari

FR 3.3.2_12 Yeni Sunucu ve Mevcut Sunucu Degisiklik Talep Formu
FR 3.3.1 01 Yeni Yazilim ve Mevcut yazilimda Degisiklik Talep Formu
FR 3.3.2_09 Yedek Alma Takip Formu

FR 3.3.1 02 is Bitirme Formu
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